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Cyberangriffe auf KMU nehmen zu

Der aktuelle Fall eines Liechtensteiner KMU, das derzeit mit einer Cyberattacke kampft, zeigt: Angriffe haufen sich auch hierzulande.

Dorothea Alber

In den letzten Monaten kam es
zu mehreren schwerwiegenden
Ransomware-Attacken auf Un-
ternehmen und Behorden in
der Schweiz - und auch in
Liechtenstein. Der Fall der Uni-
versitit Liechtenstein, die von
einer Cyberattacke betroffen
war, sollte nicht der Einzige
bleiben. Ein KMU im Land ist
derzeit zum Warten verdammt.
Ein Krimineller hat alle Kun-
dendaten und alle Rechnungen
sowie Dokumente der Buchhal-
tung gestohlen und verschliis-
selt. Mit dem Betreff «Ihre Da-
ten wurden verschliisselt» flat-
tert dann eine E-Mail ins Haus
mit einem Text, der keinen
Zweifel offen lasst: «Wir haben
Sie gehackt.» Der betroffene
Betrieb hatte seine Daten kon-
kret in die Hande eines Schwei-
zer Cloud-Anbieters gelegt, der
gehackt wurde. Die Erpresser
sitzen irgendwo im Verborge-
nen und fordern Bitcoin als
«Losegeld».

Cyberattacken: Worauf
die Angreifer abzielen

Es ist kein Einzelfall. «Die An-
griffe haben massiv zugenom-
men und dieser Trend wird sich
fortsetzen», sagt Jorg Augustin
von Pro-IT, dem Branchenver-
band der Sektion Informatik
der Wirtschaftskammer Liech-
tenstein. «Dabei geht es meist
um Ransomware-Attacken»,
sagt der Experte, der mit HSL
Informatik selbst ein IT-Unter-
nehmen fithrt. Auch andere IT-
Betriebe im Land bestitigen
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das Phanomen. «Allgemein se-
hen wir eine Zunahme von An-
griffen auf Unternehmen in
Liechtenstein», bestétigt der Si-
cherheitsexperte Peter Schenk
vom Unternehmen «2sic inter-
net solutions» in Triesen. Auch
sogenannte Exchange-Attacken
waren in den vergangenen Mo-
naten haufig zu beobachten, bei
denen es Angreifer auf Micro-
soft-Exchange-Server abgese-
hen haben. Bei Ransomware-
Attacken sagt Schenk: «Mit gu-
ten Produkten und einem
intelligenten Virenschutz ist es

moglich, Verschliisselungstro-
janer zu blockieren. Da wir sol-
che Produkte verwenden, sind
unsere Kunden fast nie von
Ransomware-Attacken betrof-
fen.» Einen 100-prozentigen
Schutz gibt es Experten zufolge
nicht. Allgemein lasse sich laut
Schenk beobachten, dass Un-
ternehmen, die von Ransom-
ware-Attacken betroffen sind,
meist nicht ausreichend vorbe-
reitet sind. Die weitverbreiteten
Mingel im IT-Bereich sind in
den Augen von Fachleuten der
Grund dafiir, warum sich solche
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Attacken zu einer elementaren
Bedrohung fiir die Wirtschaft
entwickeln konnten. Oft wer-
den minimale Sicherheitsstan-
dards nicht eingehalten. «Das
Erste, worauf Angreifer abzie-
len, ist das Back-up eines Be-
triebes. Wenn es Hackern ge-
lingt, dieses zu verschliisseln,
wird ein Unternehmen erpress-
bar.» Beivielen Firmen wird ein
Back-up vernachlissigt oder
nicht regelmassig tiberwacht,
weshalb eine Verschliisselung
erst zu spat auffallt. Doch wo ist
das Einfallstor, das Kriminelle

nutzen? «In 90 Prozent der Fal-
le wird auf einen Link im Mail
geklickt, daher ist Sensibilisie-
rung wichtig», sagt Augustin.
Oft sind es gefilschte Mails mit
vermeintlich vertrauenswiirdi-
gem Absender - der Chef zum
Beispiel, der um eine Uberwei-
sung bittet. Experten raten:
Wer glaubt, eine verdichtige
Mail geoftnet zu haben, sollte
dies sofort melden. Denn auch
wenn gemass Schenk im ersten
Moment alles normal wirkt: So-
bald das Einfallstor einmal ge-
oOffnet ist, beginnt das Ausspé-
hen im Hintergrund, ohne Auf-
merksamkeit zu erregen.

Der Trend geht dabei klar in
eine Richtung: Cybercrime im
engeren Sinne - also Angriffe
auf Daten oder Computersyste-
me - haben sich laut Landespo-
lizei im vergangenen Jahr im
Land gegeniiber dem Vorjahr
verdreifacht. In der Schweiz
haben Kriminelle im gleichen
Zeitraum die Daten von rund
2700 Schweizer Unternehmen
gestohlen und zum Verkauf ins

Darknet gestellt. Fiir den Inha-
ber des KMU, der von der At-
tacke betroffen ist, heisst es
weiter abwarten.

Massiver Schaden
befiirchtet

Die Rede ist bereits von einem
«immensen Schaden». Auf
einmal sind Daten weg, der
Zugriff auf kiinftig fixierte
Kundentermine bleibt ver-
wehrt. Der Cloud-Anbieter in
der Schweiz will auf die Forde-
rungen der Erpresser einge-
hen und so hofft der Betrieb
im Land auf die Chance, die
Daten wiederzubekommen.
Falls nicht, gibt es zumindest
den kleinen Trost, dass er
noch auf altere Daten in Pa-
pierform zuriickgreifen kann -
vor der Umstellung auf die
Cloud. Wie die Verhandlungen
mit den Erpressern ausgingen,
ist noch nicht bekannt. Es bleibt
ein offenes Drama. Ein Pakt mit
der dunklen Seite, der vielleicht
Erfolg verspricht - und vor dem
die Polizei warnt.

Ransomware-Angriff:
So lauft die Cyberattacke ab

Bei Ransomware handelt es
sich um Schadsoftware, mit
welcher Cyberkriminelle ein
Computersystem infizieren,
um das Opfer zu erpressen. Die
Angreifer verschliisseln die Da-
ten und fordern ein Losegeld
(engl. ransom). Die Attacke er-

folgt in drei Stufen: Zuerst
dringt der Angreifer - meist
iiber Pishing-Mails - mehr oder
weniger zielgerichtet ein. Da-
nach kundschaftet er die Syste-
me aus. Er kopiert Daten und
verschliisselt dann vor allem
das Back-up.

Auch Liechtenstein ist fur Sklaverei indirekt mitverantwortlich

Die gestrige Veranstaltung zum Projekt «Initiative on Finance Against Slavery and Trafficking» fand beim Publikum Anklang.

Bis zum Jahr 2030 wollen die
Vereinten Nationen die Sklave-
rei beenden. Dazu hatte Liech-
tenstein als Beitrag die «Initia-
tive on Finance Against Slavery
and Trafficking» - kurz FAST -
lanciert. Das Projekt soll den
globalen Finanzsektor ins Zen-
trum der Bekdmpfung von mo-
derner Sklaverei und Men-
schenhandel stellen.

Gestern und heute findet
eine Konferenz statt, welche die
Uberpriifung der Initiative in
den Fokus stellt. Die Regierung
lud gestern Abend zu einer 6f-
fentlichen Veranstaltung in die
Universitat Liechtenstein ein, in
der Referate gehalten und eine
Podiumsdiskussion abgehalten
wurden.

Die Moderation fiihrte Bot-
schafter Christian Wenaweser.
Aussenministerin  Dominique
Hasler referierte zu Beginn, und
an der Podiumsdiskussion be-
teiligten sich Ursula Finster-
wald, Head Sustainability LGT,
Hennie Verbeek Kusters, Vorsit-
zende der Egmont Group of
Financial Intelligence Units,
Dame Sara Thornton, Anti-Skla-
verei-Kommissarin des Verei-
nigten Konigreichs, Daniel The-
lesklaf, Projektdirektor der
«Liechtenstein Initiative», und
Anti-Geldwischereiexperte Bar-

ry Koch, der per Videotibertra-
gung zugeschaltet war. Auch
ibertragen wurden die ein-
driicklichen Worte von Timea
Nagy Payne, die ein Opfer von
Menschenhandel gewesen ist.

Uber 40 Millionen
Menschen in der Sklaverei

Noch heute leben tiber 40 Mil-
lionen Menschen in sklaven-
ahnlichen Zustanden. Und
Liechtenstein Uibernimmt Ver-
antwortung, weil Liechtenstein
Verantwortung zu tibernehmen
hat, lautete der Tenor gestern.
Wir wiirden alle als Konsumen-
ten und Produzenten indirekt
von der Sklaverei profitieren,
sagt Hasler: «Die von uns ver-
wendeten Rohstoffe stammen
oftmals aus Landern, in denen
prekiare  Arbeitsbedingungen
herrschen.» Die finanzielle
Komponente spiele daher eine
Schliisselrolle gegen Sklaverei.
Das organisierte Verbrechen
transferiert seinen Profit aus
Sklaverei und Menschenhandel
iber regulire Finanzinstitute.
Gerade Liechtenstein miisse
mit seinem Finanzplatz solche
Strukturen unterbinden.

Hasler stellte die konkreten
Erfolge vor, die das Projekt bis-
her erreicht hat. Im Rahmen von
FAST wurde ein Zertifikat fiir

Die Geschichte von Timea Nagy Payne traf die Zuhorer.

Beauftragte der Sorgfaltspflicht
ausgearbeitet, das mittlerweile
von iiber 10 000 Finanzexper-
ten abgeschlossen wurde. Zu-
dem wurde dank FAST {iber
2000 Menschenhandelsopfern
ermoglicht, wieder Zugang zu
Bankdienstleistungen zu erhal-
ten. Mittlerweile konnten als

Partner Norwegen, die Nieder-
lande und Australien gewonnen
werden, die auch finanziell die
Zukunft des Projekts sichern.

Ehemaliges Opfer von
Menschenhandel erzahlt

Im Zentrum standen am gestri-
gen Abend Menschenhandel
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und die damit zusammenhén-
gende sexuelle Ausbeutung.
Die 44-jdhrige Timea Nagy
Payne, Menschenhandelsopfer
und ehemaliges Mitglied der
«Liechtenstein Initiative» ge-
wihrte personliche Einblicke in
ihre Erfahrungen. Nagy Payne
ging mit 21 Jahren von Budapest

nach Kanada, um als Kinder-
médchen zu arbeiten. Dort rea-
lisierte sie, dass die Arbeitgeber
dem organisierten Verbrechen
aus der Ukraine, Italien, Kanada
und Ungarn angehorten. «Ich
endete drei Monate lang als
Sexsklavin in einem Land, des-
sen Sprache ich nicht konnte»,
so Nagy Payne. Dank der Hilfe
von Einheimischen gelang es
ihr, zu entfliehen. Sie reiste zu-
riick nach Ungarn. Die dortige
Regierung sei noch nicht bereit
gewesen, Uberlebenden Gehor
zu schenken. Also ging sie zu-
rlick nach Kanada, um sich zu
verstecken. Nagy Payne sagte:
«Das Schlimmste, was uns pas-
siert, ist nicht der Menschen-
handel an sich, sondern das,
was danach passiert.» Sie ver-
suchte ein Leben aufzubauen,
ohne Sprachkenntnisse und
ohne richtige Ausweise. In Folge
war es ihr nicht moglich, Bank-
dienstleistungen in Anspruch zu
nehmen. Vor zwei Wochen un-
terschrieb sie erstmals einen
Mietvertrag ohne Mitunter-
schrift.

«Nach all dem, was wir
durchgestanden haben, wollen
wir einfach nur ein Teil der Ge-
sellschaft sein» resiimiert sie.

Damian Becker



